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DONAU Sicher im Netz — Cyberversicherung fur Privatkunden
Die wichtigsten Internet-Begriffe auf einen Blick

Begriff Erklarung Beispiel Quelle
Es gibt zum Beispiel Accounts bei E-Mail-
Account heif3t auf Deutsch Konto oder Nutzerkonto. Ein Account ist eine Zugangsberechtigung | Konten, Foren oder Chats. In der Regel erhalt
Account fur Systeme oder Internetdienste, die nicht frei von allen und ohne Anmeldung genutzt werden | man nach der Anmeldung einen Benutzernamen internet-abc.de
durfen. und ein Passwort, mit dem man sich spater dort
einloggen kann.
Antiviren- Ein Antivirenprogramm, Virenscanner qder Virenschutz-Programm ist gine Software, die . o
programm Schadprogramme wie z. B. Computerviren, Computerwiirmer oder Trojaner aufspiren, https://top10antivirenprogramme.com/ Wikipedia
blockieren und gegebenenfalls beseitigen soll.
Datensicherung (Back Up) bezeichnet das Kopieren von Daten in der Absicht, diese im Fall
eines Datenverlustes zurtickkopieren zu kénnen. Somit ist Datensicherung eine elementare externe Festplatte, USB Stick, Online
Back Up MafRnahme zur Datensicherheit. Die auf einem Speichermedium redundant gesicherten Daten (Cloud. z. B heisé de. die 10 lbesten Cloud Wikipedia
werden als Sicherungskopie (Back Up) bezeichnet. Die Wiederherstellung der Originaldaten S eich,er. Méi 202(')) '
aus einer Sicherungskopie bezeichnet man als Datenwiederherstellung, Datenriicksicherung P '
oder Restore.
BCC ist die Abklrzung fur "Blind Carbon Copy" — das heil3t so viel wie "blinde Kopie". Damit ist
gemeint, dass man E-Mails an mehrere Leute gleichzeitig versenden kann, ohne dass der verschiedenste Software zum Empfangen und
BCC Einzelne erfahrt, wer die Nachricht sonst noch bekommen hat. Ein BCC-Auftrag kann im v . internet-abc.de
h . i . . ersenden von E-mails.
Kopfbereich einer E-Mail (dem sogenannten Header) eingegeben werden. Alle dort notierten
E-Mail-Adressen erhalten die gleiche Nachricht (siehe auch CC).
Der Benutzername ("User Name" oder "User-
ID") kann der eigene — richtige — Name sein,
Benutzername Wenn man einen Computer oder das Internet nutzt, soll man oft einen Benutzernamen muss aber nicht. In vielen Fallen ist es ratsam, internet-abc.de

angeben.

nur einen Phantasienamen zu verwenden.
Einfach, um anonym zu bleiben.

Betriebssystem

Ein Betriebssystem ist daftir da, Computertechnik in Betrieb nehmen zu kénnen. Das
Betriebssystem ist eine Benutzeroberflache, um Software und Apps Uberhaupt installieren zu
kdénnen und ist der Vermittler zwischen Hardware und Software.
Verwendete Systeme (statista 2017);
=  Computer: mit 75-prozentiger Wahrscheinlichkeit das Betriebssystem Windows
=  Smartphone: zu 90-prozentiger Wahrscheinlichkeit das Betriebssystem Android oder
I0S

Computer:
Windows, Mac OS, Linux

Smartphone:
Android, iOS, Windows 10 Mobile

www.giga.de


https://top10antivirenprogramme.com/

Blog

Blog wird als Kurzform von Web-Log gebraucht und das ist wiederum eine
Wortzusammensetzung aus "Web" und "Logbuch". Blogs sind also Tagebiicher im Internet. Sie
lassen sich ohne Programmierkenntnisse leicht produzieren. Die notwendige Software
bekommt man kostenlos im Internet. In einem typischen Weblog veréffentlicht ein Autor (der
Blogger) Informationen, die ihm wichtig erscheinen, kommentiert aktuelle Ereignisse oder
verodffentlicht andere selbst geschriebene Texte oder selbst erstellte Fotografien. Die Leser
koénnen die Eintrage in der Regel kommentieren und so mit dem Autor oder anderen Lesern
diskutieren. Oft reagieren Weblogs schnell auf wichtige Ereignisse oder Trends.

https://www.planetbackpack.de/blogs-
empfehlungen/

a//onau

VIENNA INSURANCE GROUP

internet-abc.de

Binarcode

Seit der Erfindung des Computers werden fiir die Verarbeitung und Ubermittlung digitaler
Informationen lediglich zwei Zeichen benutzt. Strom an (1) und Strom aus (0) ist eine Sprache,
die eine Kommunikation mit der Maschine méglich macht. Das Dualsystem (auch Zweier-
System genannt) Uibersetzt Zahlen in Binarcode.

So werden einzelne Zahlen im Dualsystem
dargestellt:
null: 0000, eins: 0001, zwei: 0010 etc.

internet-abc.de

Bitcoin

Bitcoin ist ein digitales Zahlungsmittel. Anders als andere elektronische Zahlungsarten, zum
Beispiel per Kreditkarte, hat der Bitcoin allerdings eine Gemeinsamkeit mit dem Bargeld:
Sender und Empféanger bleiben unbekannt. lhre Namen und Adressen kénnen nicht direkt
festgestellt werden. Der Grund hierfiir liegt in dem Verfahren, in dem die Bitcoins verwaltet
werden. Das geschieht nicht nur auf dem Computer einer einzelnen Bank, sondern in Blécken
verteilt auf viele Rechner. Man spricht daher auch von "Blockchain" (Blockkette). Die
Verwendung der Bitcoins beschrankt sich weitgehend auf das Internet. Da bei jeder
Transaktion eine Bestatigung von anderen Computern nétig ist, gelten sie als sehr sicher, der
Wechselkurs unterliegt allerdings starken Schwankungen.

Kritisiert wird der Bitcoin wegen des enorm hohen Stromverbrauchs durch die Computer.
Ebenso umstritten ist seine Verwendung fur zwielichtige Geschéafte im Darknet.

https://futurezone.at/digital-life/wo-man-ueberall-
mit-bitcoins-bezahlen-kann/290.183.583

internet-abc.de

Bluetooth

Bluetooth ist ein Verfahren, mit dem Geréate (Computer, Digitalkameras, Smartphone) kabellos
Daten austauschen kdnnen. Die Gerate missen dabei nicht einmal in Sichtweite voneinander
liegen.

Freisprecheinrichtungen im Kfz werden oft via
Bluetooth mit dem Smartphone verbunden

internet-abc.de

Browser

Ein ,Browser“ oder auch ,Webbrowser* oder ,Internetbrowser* ist ein Programm, das es
ermdglicht, sich Daten im World Wide Web anzusehen und sich darin zu bewegen. Das Wort
,Browser‘ kommt von dem englischen Verb ,to browse®, was so viel wie ,blattern oder
~schmokern“ bedeutet. Und genau das beschreibt die Aufgaben und Funktion eines
.Browsers": er sorgt daflr, dass sie die Daten der zahllosen Internetseiten lesen und
problemlos zwischen den einzelnen Angebotenen Seiten hin- und herblattern kénnen.

Bekannte ,Browser” sind beispielsweise der
LInternet-Explorer®, "Mozilla Firefox“ oder
»,Google Chrome*“.

feierabend.de
Wikipedia

Cache

Cache ist im Englischen ein verstecktes Lager. Und so etwas &hnliches ist es auch fur den
Computer: ein Zwischenspeicher. Daten, die bei einer Computeranwendung besonders haufig
verwendet werden, liegen in diesem Zwischenspeicher und kénnen von dort aus sehr schnell
abgerufen werden. Auch die Seiten, zwischen denen man im Internet hin- und herspringt,
werden im Cache gespeichert. Der Browser erledigt dies automatisch. Die jeweiligen Seiten
missen dann nicht jedes Mal wieder neu geladen (Ubertragen) werden. Um sicher zu sein,
dass man die aktuelle Version einer Seite geladen hat, sollte man in der Navigationsleiste auf
"Aktualisieren” klicken.

in jedem Internetbrowser vorhanden (explorer,
firefox, etc.)

internet-abc.de

CcC

CC ist die Abkirzung von Carbon Copy. Damit ist eine Kopie von E-Mails gemeint, die man
mehreren Personen gleichzeitig schickt. Im Gegensatz zur BCC sieht hier jeder Empfanger, an
wen die E-Mail noch gesendet wurde.

Die wichtigsten Internet Fachbegriffe

siehe bcc

internet-abc.de


https://www.planetbackpack.de/blogs-empfehlungen/
https://www.planetbackpack.de/blogs-empfehlungen/
https://futurezone.at/digital-life/wo-man-ueberall-mit-bitcoins-bezahlen-kann/290.183.583
https://futurezone.at/digital-life/wo-man-ueberall-mit-bitcoins-bezahlen-kann/290.183.583

Die Cloud (deutsch "Wolke") ist im Grunde nichts anderes als ein externer Speicherplatz im
Internet. Wird dieser Speicherplatz mit eigenen Dokumenten, Fotos usw. befillt, so kann man
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Cloud von allen Orten und Computern online auf diese Daten zugreifen. Auch Programme, zum Google Cloud internet-abc.de
Beispiel zur Text- und Bildverarbeitung, kdnnen Clouds zur Verfligung gestellt werden.
Cookies sind kleine Dateien, die beim Lesen bestimmter Internet-Seiten vom Server auf den
eigenen Speicher gespeichert werden.
Dafur gibt es im Browser einen bestimmten Ordner, in dem die Cookies automatisch abgelegt
. werden. Kommt man spéater wieder einmal auf die Internetseite zuriick, weil der Server durch in jedem Internetbrowser vorhanden (explorer, internet-abc.de
Cookies - . !
das entsprechende Cookie, dass man schon einmal dort war. firefox, etc.) www.pcwelt.de
Die Betreiber von Webseiten behaupten, dass Internet-Cookies keinerlei Sicherheitsrisiko
bedeuten. Auf der Gegenseite stehen Warnungen, dass Cookies die Surfgewohnheiten des
Anwenders ausspionieren.
Ein Computerwurm ist eine Software, die sich von einem Computer auf einen anderen kopiert. Wikipedia,
Im Gegensatz zu einem Virus ist es ein eigenstandiges Programm, das keinen Host (Wirt) oftwarelab.org/de/wa
Computerwurm | benétigt. Es zielt normalerweise nicht auf Dateien einzelner Computer ab. Stattdessen werden | lloveyou Wurm s-ist-ein-
ganze Netzwerke benétigt, um grof3e Botnets (Gruppe automatisierter Schadprogramme) zu computerwurm/

erstellen.

Computervirus

Ein Computerprogramm, das jemand unbemerkt in einen Rechner einschleust in der Absicht,
die vorhandene Software zu manipulieren oder zu zerstdren.

Link: klick mich

www.google.at

Cryptolocker

Als Cryptolocker oder auch Crypto-Virus wird Malware bezeichnet, die mehrere oder alle Daten
auf dem infizierten System verschliisselt und erst nach der Zahlung einer Lésegeldsumme
wieder zur Verfigung stellt. Wird die Zahlung in einer vorgegebenen Frist nicht vollzogen,
werden die Daten geldscht.

Locky, Teslacrypt, Petya

It-service.network

Domain

Eine Domain ist ein Teil einer Internet-Adresse. Im Internet darf jede einzelne Domain nur
genau einmal vorkommen. Sonst weil der Server nicht, mit welcher Seite er den anfragenden
Computer verbinden soll. Will man eine eigene Domain haben, muss man sich erkundigen, ob
die gewlinschte Adresse nicht schon vergeben ist. Fiir jede Top-Level-Domain gibt es eine Art
Behorde, die alle Adressen mit der jeweiligen Endung verwaltet. In Osterreich muss man bei
nic.at anfragen.

bei www.internet-abc.de ist
internet-abc.de die Domain

internet-abc.de

DoS Attacke

Ziel dieser Hackangriffe ist es, die Server von Dienstleistern mit Anfragen zu Uberlasten, um
sie so lahm zu legen. Gelingt dies, brechen die Server zusammen und der Anbieter ist flr
unbestimmte Zeit nicht mehr im Internet verfigbar. Hacker nutzen fur diese Angriffe in der
Regel nicht ihre eigenen Rechner, sondern hacken sich zuvor in fremde PC und starten die
DoS-Attacke von dort.

https://www.computerwoche.de/a/die-6-
groessten-ddos-attacken,3331645

internet-abc.de

Fake News

Gefélschte Nachrichten bzw. Falschmeldungen. Nachrichten, die keinen Wahrheitsgehalt
haben, aber als manipulative Behauptung in die Welt gestellt werden. Vor allem Anbieter von
Sozialen Netzwerken sind in Verruf gekommen, weil zu viele Fake News kursieren und ihre
Schopfer oft nicht zur Rechenschaft gezogen werden (Grauzone). Fake News haben weltweit
auch in den letzten groRen Wahlk&dmpfen Entscheidungen mit beeinflusst. Dartuber hinaus wird
der Begriff mittlerweile auch zur gegenseitigen Beschimpfung von Interessensgruppen genutzt.

Die wichtigsten Internet Fachbegriffe

https://www.zdf.de/nachrichten/heute/fake-news-
im-britischen-wahlkampf-100.html

internet-abc.de


https://www.oesterreich.gv.at/themen/bildung_und_neue_medien/internet_und_handy___sicher_durch_die_digitale_welt/1/Seite.1720920.html
https://www.computerwoche.de/a/die-6-groessten-ddos-attacken,3331645
https://www.computerwoche.de/a/die-6-groessten-ddos-attacken,3331645
https://www.zdf.de/nachrichten/heute/fake-news-im-britischen-wahlkampf-100.html
https://www.zdf.de/nachrichten/heute/fake-news-im-britischen-wahlkampf-100.html

Firefox

Firefox ist ein freier Webbrowser. Es handelt sich dabei um einen reinen Browser ohne
integriertes E-Mail-Programm. Der Browser kann aber zum Beispiel durch das Open-Source-
Programm Thunderbird erganzt werden. Firefox steht fur die géngigen Betriebssysteme in
zahlreichen Sprachen zur Verfigung. Firefox ist ein Browser, der mdéglichst sicher, schnell und
einfach zu bedienen ist.

friefox.at
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firefox.at

Firewall

Eine Firewall ist ein Sicherungssystem, das ein Rechnernetz oder einen einzelnen Computer
vor unerwinschten Netzwerkzugriffen schitzt.

Sie ist sozusagen ein digitaler Tursteher und regelt, dass Datenpakete nur an den Stellen ein-
und ausgeliefert werden, wo es ihnen auch tatséachlich erlaubt ist. Dabei arbeitet die Firewall
nach vorher definierten Regeln, um die Ein- und Ausgénge (Ports) passend zu 6ffnen, zu
sperren und zu Uiberwachen.

https://www.antivirussoftwarequide.com/

Wikipedia, gdata.at

Freeware

Dabei handelt es sich um kostenlose Software, die von Privatleuten unbegrenzt genutzt
werden darf. Sie darf kostenfrei weitergeben werden.

https://www.chip.de/download/tag freeware Fre

eware/gesamt-charts/

internet-abc.de

HTML

HTML (Hypertext Markup Language) ist eine Art Sprache, mit der Seiten im Internet
geschrieben werden. Uber bestimmte Steuerzeichen wird erreicht, dass Teile des Textes
farbig, fett gedruckt oder kursiv erscheinen. Um das Internet zu nutzen, braucht man keine
HTML-Kenntnisse. Wenn man aber eigene Seiten erstellen will, sollte man einige Grundlagen
von HTML beherrschen. Wie ein HTML-Code aussieht, kann man sehen, wenn man in seinem
Browser in der Menileiste unter "Ansicht" oder mit der rechten Maustaste in die Seite klickt
und auf "Quelltext" klickt. Dann erscheint die aktuelle Internet-Seite als HTML-Dokument.

https://wiki.selfhtml.org/wiki/Beispiel:Einfache H
TML-Datei.html

internet-abc.de

i0S

iOS ist der Name des Betriebssystems von Apple fir mobile Geréate. Das iPhone, Apples
Smartphone, sowie das iPad, Apples Tablet, sind zum Beispiel mit diesem Betriebssystem
ausgestattet. iOS gilt im direkten Vergleich zu Windows als sicherer, Skeptiker meinen, weil es
auch weniger Nutzerdurchdringung hat und somit fir Hacker weniger attraktiv ist..
Schadprogramme, die auf Windows-Systeme abzielen, kdnnen iOS meist wenig anhaben.
Unabhangig davon empfiehlt sich auch fur Apple-Nutzer ein regelméRiges Update des
Betriebssystems.

apple.com

internet-abc.de

Linux

Ist ein an Unix angelehntes Betriebssystem fir den PC und andere Plattformen. Als Symbol fur
Linux steht ein Pinguin. Populér wurde Linux zun&chst im Universitatsbereich. Mittlerweile
nutzen aber auch immer mehr Heimanwender dieses Betriebssystem und auch etliche
offentliche Institutionen setzen auf Linux.

https://de.wikipedia.org/wiki/Linux

internet-abc.de
Wikipedia

Malware

Malware ist ein Uberbegriff, um schadliche Programme jeder Art auf Computern oder mobilen
Geraten zu beschreiben. Diese Programme werden ohne Zustimmung des Benutzers installiert
und kdnnen eine Reihe unangenehmer Folgen haben (Reduzierung der Systemleistung,
Aufspiiren von personlichen Daten, Informationen léschen oder den Betrieb
computergesteuerter Hardware beeintrachtigen). Hacker entwickeln immer raffiniertere
Methoden, um in Systeme einzudringen und sorgen so fir eine wahre Flut auf dem Malware-
Markt.

https://www.gdata.de/news/2020/01/35714-
malware-top-10-2019-angriffe-im-sekundentakt

Kaspersky.de
norton.de

Trojaner

Als Trojaner bezeichnet man ein Computerprogramm, das gezielt auf fremde Computer
eingeschleust wird oder zufallig dorthin gelangt und nicht genannte Funktionen ausfihrt.

Die wichtigsten Internet Fachbegriffe

wannacry

wirtschaftslexikon.ga
bler.de


https://www.antivirussoftwareguide.com/
https://www.chip.de/download/tag_freeware_Freeware/gesamt-charts/
https://www.chip.de/download/tag_freeware_Freeware/gesamt-charts/
https://wiki.selfhtml.org/wiki/Beispiel:Einfache_HTML-Datei.html
https://wiki.selfhtml.org/wiki/Beispiel:Einfache_HTML-Datei.html
https://de.wikipedia.org/wiki/Linux
https://www.gdata.de/news/2020/01/35714-malware-top-10-2019-angriffe-im-sekundentakt
https://www.gdata.de/news/2020/01/35714-malware-top-10-2019-angriffe-im-sekundentakt

Pharming ist eine neuartige Methode von Online-Betriigern. Wie beim Phishing versuchen die
Betrliger, Gber gefalschte Mails oder Formulare in Webseiten an die Daten der Opfer zu
kommen. Das Besondere: Pharming verwendet eine Umleitung (Redirect), die der User nicht
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wirtschaftslexikon.ga

Pharming bemerkt. Ebenso wie beim Phishing glaubt der Surfer, sich auf einer seridsen Webseite z. B. hitps://kuhlen-berin.de/glossar/pharming bler.de
eines Auktionshauses oder einer Bank zu befinden. Stattdessen werden auf einer tduschend
ahnlich aussehenden Seite des Angreifers Username und Passworter abgegriffen.
Es ist ein betriigerischer Versuch, mit gefalschten E-Mails von einem angeblich seridsen httos://www.bankaustria.at/ueber-uns-bank-
o Absender, mit Eingabeaufforderungen auf Internetseiten oder per Telefon an die persénlichen bS- P— P . Bank Austria,
Phishing = ; austria-online-sicherheit-online-vorsicht-vor- I
Daten anderer zu gelangen. Das kdnnen Name, Adresse und Geburtsdatum sein oder efaelschten-mails.is Wikipedia
Passworter, Online-Banking-Zugangsdaten oder Kreditkarten-Nummern. g 45D
Das Wort "Port" lasst sich mit dem Wort "Tor" oder "Durchlass" Uibersetzen. Ein Port erlaubt die
Kommunikation zwischen lhrem Computer mit anderen Computern sowie mit dem Internet. N
Port Eine Firewall schlie8t ungenutzte Ports, damit Uiber diese keine Viren auf Ihren PC gelangen. Port.80 wird fur das Surfgn (HT.TP) verwendet, Praxistipps.chip.de
P " . VIR sowie der Port 25 stets fiirs Mailen (SMTP)
Ihr Computer verfugt insgesamt tiber 65.536 Ports. Kommt ein Datenpaket, zum Beispiel eine
Mail, auf lhrem Computer an, so wird diese stets iber den fiir Mails reservierten Port geleitet.
Ransomware ist eine Form von Malware, die Daten kidnappt. Der Angreifer verschlisselt die
Daten der Opfer und verlangt ein Lésegeld flir den privaten Schliissel. Ransomware wird unter https:/t3n.de/news/ransomware-gegen-diese-5-
Ransomware anderem via E-Mail-Anhénge, infizierte Programme und kompromittierte Websites verteilt. ; : computerweekly.com
- . ) 1304288/
Security-Experten bezeichnen ein Ransomware-Malware-Programm manchmal auch als
Kryptovirus, Kryptotrojaner oder Kryptowurm.
Spoofing bedeutet so viel wie "falschen”, "tduschen", hereinlegen”. Im IT-Bereich bezeichnet
Spoofing das Eindringen in Computer oder Netzwerke, indem eine vertrauenswirdige Identitéat
vorgetauscht wird. Meistens werden in Spoof-E-Mails Absender-IP, -name oder -adresse so
gefalscht, dass ein Empfanger sie fir vertrauenswurdig héalt. Ziele von Spoofing sind
insbesondere personenbezogene Daten mittels Phishing oder Pharming auszuforschen. Mehr https:/www.amazon.de/ap/help/customer/displa
Spoofing Uber Phishing und Pharming erfahren Sie in speziellen Praxistipps. hthl°nodéld—2019b9130 praxistipps.chip.de
Besonders Anti-Virus-Software Hersteller bezeichnen Phishing auch als Brand Spoofing. Y. - -
Generiert ein Computerprogramm immer wieder neue Spoofing-Mails oder lenkt den User
immer wieder zu Spoofing-URL, also gefalschten Websites, spricht man von einer Spoofing-
Attacke. Ein weiteres Ziel von Spoofing kann es sein, Malware, wie Keylogger auf lhrem
System zu installieren.
Der Begr_n"f Spyware beze_l_chnet Program_me, die ohne_ das Wissen und ohne Zust_lmmu_ng des https://www.chip.de/news/Millionenfach- _
Users sein Surfverhalten Gberwachen. Diese Informationen werden dann zum Beispiel in - - " - internet-abc.de
Spyware - . installiert-Massiver-Spyware-Angriff-in-Google- A
Datenbanken gesammelt und an Werbetreibende verkauft. Spyware kann durch Trojaner, per Wikipedia
. i Chrome 182780921.html
Werbebanner oder beim Download auf den eigenen Computer geraten.
Das virtuelle private Netzwerk (VPN) ermdglichte beispielsweise eine direkte Verbindung des
heimischen PC mit dem Netzwerk am Arbeitsplatz. Simuliert wird ein LAN Uber das Internet. https://www.top10vpn.comivergleich/?v=header
Es ist mdglich, diese Verbindung mit SSL (= ein hybrides Verschliisselungsprotokoll) zu &bsid:c21s'e1kWO698;qcIid:EAIaIQobChMISemr
VPN verschlisseln, um ein Héchstmal an Sicherheit zu erhalten. Man spricht aufgrund der direkten Wikipedia

Anbindung zweier Netzwerke von einer Tunnelverbindung. Eingerichtet wird ein VPN entweder
Uber eine Client - Server basierte Anwendung oder tiber eingebaute Funktionen des
Betriebssystems.

Die wichtigsten Internet Fachbegriffe
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